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RESUME

Les dépositaires de
renseignements sur la santé
sont tenus d'avoir en place des
politiques visant la restriction
de l'accés aux seules
personnes ayant un « besoin
de savoir » afin de surveiller
l'accés aux dossiers et prendre
des mesures de suivi en cas
d'acces inapproprié. Avant
d'examiner toute information
sur la santé, les personnes
doivent connaitre et respecter
les politiques qui s'appliquent.

Les membres peuvent
communiquer avec 'ACPM au
numéro 1 800 267-6522 s'ils ont
des questions médico-légales.

Les renseignements sur le patient -
« Ai-je besoin de voir cette information? »

Un article écrit par des médecins, pour des médecins

Publié initialement en septembre 2004 / révisé en avril 2009

UN ARTICLE D’INTERET POUR TOUS LES MEDECINS UTILISANT DES
SYSTEMES DE GESTION DES DOSSIERS ELECTRONIQUES

Les médecins ont toujours considéré la
confidentialité des renseignements médicaux
qui leur sont confiés comme une priorité. Les
lois sur la protection de la vie privée en font
maintenant une obligation partout au Canada.
Que le dossier soit en format papier ou
¢lectronique, les obligations en matiére de
confidentialit¢ demeurent les mémes.
Toutefois, avec I’avénement des systémes
centralisés et informatisés d’entreposage
interne ou externe des dossiers qui desservent
de nombreux professionnels de la santé et
renferment des milliers de dossiers de
patients, la protection des dossiers contre la
consultation non autorisée est devenue une
question trés complexe.

Bon nombre de cliniques, d’hopitaux et
d’autres établissements se sont dotés de
modalités de contrdle d’acces pour empécher
la consultation et la divulgation non
autorisées des dossiers ¢électroniques tout en
veillant a ce qu’ils demeurent accessibles aux
personnes qui doivent les consulter en toute
légitimité. Les établissements devraient
procéder régulierement a une vérification de
I’utilisation de leur systéme. A ’occasion,
ces vérifications révelent que les régles
d’accés ont été transgressées.

Les personnes qui ne se conforment pas aux
politiques de leur établissement s’exposent a
de graves conséquences, tant sur le plan
administratif que sur le plan juridique. Des
conséquences semblables peuvent aussi
s’appliquer aux responsables de tout volet de
la gestion du systéme; des médecins font
souvent partie de ce groupe.

EXEMPLES DE CAS

CAS 1: Un membre du personnel d’un
établissement de santé avait I’impression

qu’un médecin avait consulté indiment son
dossier médical électronique.
L’administrateur de 1’établissement a
examing la piste de vérification informatique
et découvert qu’un médecin qui n’avait a
aucun moment été appelé a soigner le patient
avait en fait consulté le dossier.

On a d’abord pensé que le médecin pouvait
avoir eu acces au dossier par inadvertance
alors qu’il cherchait celui de quelqu’un ayant
un nom similaire, mais une enquéte plus
poussée, comprenant I’examen minuticux des
dossiers informatisés, a révélé que le médecin
avait consulté successivement un certain
nombre de dossiers, et qu’il avait regardé tres
brievement la plupart d’entre eux. L’hopital a
également pu établir que le dossier du patient
avait été examiné beaucoup plus longtemps
que la plupart des autres dossiers et qu'un
certain nombre d’écrans affichant des
renseignements ayant rapport a ce méme
individu avaient été visionnés, contrairement
a ce qui s’était passé dans les autres cas. En
fait, le dernier écran visionné était le
sommaire des informations cliniques du
patient. Apres avoir rencontré le médecin en
compagnie de son avocat, I’administration
n’a pas été convaincue que I’intéressé avait
consulté le dossier pour une fin 1égitime ou
par mégarde.

CAS 2 : Un établissement a effectué une
vérification de routine de I’acces a ses
dossiers électroniques. Cette vérification a
révélé qu'un médecin avait consulté le
dossier médical du patient d’un collégue.
Personne n’avait porté plainte, et rien
n’indiquait que le patient ou son médecin
traitant était au courant de I’intrusion. Le
Service d’information a saisi I’administration
de I’affaire. Suite P
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Ces deux cas illustrent bien un accés
inapproprié aux renseignements sur un
patient. Dans 1’un des cas, I’établissement a
suspendu les priviléges d’utilisation d’un
ordinateur et, dans 1’autre, les priviléges
d’hospitalisation et de traitement des patients.
Dans certaines provinces ou certains
territoires, la suspension ou la restriction des
priviléges hospitaliers doit étre déclarée a
I’organisme de réglementation (College).

11 peut aussi s’avérer nécessaire d’aviser le
patient de 1’accés inapproprié a son dossier.

CONSENTEMENT ET
« BESOIN DE SAVOIR »

Il est important que les médecins
comprennent qu’ils ont 1’obligation non
seulement de protéger les dossiers de leurs
patients contre une divulgation
malencontreuse, mais aussi de respecter la vie
privée d’autrui. Le consentement et le

« besoin de savoir » sont deux principes
fondamentaux sur lesquels reposent toutes les
lois sur la protection de la vie privée.

Lorsque les médecins en milieu clinique ont
acces aux dossiers médicaux des patients,
ils auraient intérét a se demander avant de
consulter un dossier en particulier s’ils
prodiguent des soins a ce patient. Dans la
négative, ils n’ont probablement pas le
droit de consulter le dossier sans un
consentement explicite.

DOSSIERS DE SANTE
ELECTRONIQUES —

UNE REALITE D’AUJOURD’HUI

En raison de la possibilité qu’ils offrent
d’améliorer la prestation des soins de santé
tout en favorisant une utilisation plus efficiente
des ressources et une meilleure gestion de la

pratique, les dossiers de santé électroniques
sont mis en place partout au pays. Toutefois,
cette mise en place avance généralement
beaucoup plus rapidement que celle dun cadre
réglementaire connexe; il en découle donc de
I’incertitude quant a la responsabilisation pour
le dossier €lectronique.

L’information conservée dans un dossier
papier est moins susceptible d’étre consultée
ou divulguée de maniére inappropriée
puisque moins d’utilisateurs y ont acces et
que sa transmission a des tiers se fait plus
difficilement. Par contre, dans un contexte de
dossiers électroniques, les utilisateurs se
comptent par centaines et méme plus, et
peuvent comprendre un vaste éventail de
professionnels de la santé, provenant souvent
de plusieurs régions sanitaires. Chacun
d’entre eux peut avoir acceés a des milliers de
dossiers. Dans certaines régions du Canada, il
faut fournir certains renseignements dans un
dossier de santé ¢lectronique géré par une
région sanitaire ou un ministére. La gestion
des données dans de tels arrangements va
bien au-dela de la capacité de nombreux
hépitaux, et a fortiori de celle des médecins.
Par conséquent, on fait appel a des
fournisseurs indépendants pour ce service.
Toutefois, il faut clarifier qui est chargé
d’obtenir le consentement des patients pour
I’utilisation des renseignements et a qui
revient la responsabilisation des erreurs ou
des intrusions.

Bien que les médecins demeurent
responsables de la confidentialité et de
I’usage a bon escient des renseignements
qu’ils obtiennent, aucune norme n’a été
¢laborée et généralement acceptée pour régir
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I’acces aux dossiers €lectroniques par les
professionnels de la santé, les administrateurs
de soins de santé, les décideurs du secteur
public, les chercheurs et les patients. La
responsabilisation concernant I’¢laboration de
politiques et la protection de I’information
n’a pas non plus été établie clairement. Par
conséquent, jusqu’a ce que les organismes de
réglementation (Colleges, ministeres et
autres) donnent des précisions a ce sujet, les
médecins doivent faire preuve de prudence et
conclure une entente officielle sur le partage
de données avec tout groupe, organisme ou
établissement pouvant étre appelé a travailler
avec les médecins a la mise en ceuvre des
dossiers de santé ¢lectroniques.

Documents connexes :

1. Les dossiers de santé électroniques :
perspective de la responsabilité médicale
(Ottawa : ACPM, aotit 2008)

2. Ententes sur le partage de données -
Principes applicables aux dossiers
médicaux électroniques/dossiers de santé
électroniques (Ottawa : ACPM, aoiit 2008)

UTILISATION DU COURRIER ELECTRONIQUE

Lorsque I’information d’un patient contenue dans un dossier médical est envoyée par
courrier électronique au patient, a un autre médecin (ou professionnel de la santé) afin de
prodiguer des soins de santé au patient, ou a un tiers avec le consentement du patient ou par
obligation 1égale, d’autres mesures de protection de la vie privée doivent étre prises en
considération. Ces questions seront abordées en détails dans un article d’une édition

ultérieure du Bulletin d’information.
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